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El mundo en que vivimos se ha transformado por virtud de internet. Se ha transfor-
mado ademds muy ripidamente, en espacio de muy pocos afios. Enseguida se han visto
las ventajas inconmensurables de una humanidad interconectada a través de internet.
La clave de la actual globalizacién es, en efecto, infernet. Tiene también —;qué duda
cabe?— sus peligros y sus contrapartidas, pero, sin duda, desmerecen frente al avance
que supone la universalizacién de las comunicaciones, su simplificacion e instantaneidad,
con el consiguiente acercamiento entre las personas y, como consecuencia de ello, el
aumento derivado de la productividad en general por la agilizacién de todos los proce-
dimiento, con la consiguiente reduccién de costes.

La interconexién en la red se ha impuesto en el dmbito de nuestras propias re-
laciones personales y familiares, se ha impuesto en el 4mbito del Mercado y se ha
impuesto también en el dmbito de las Administraciones publicas. La Unién Europea,
desde miiltiples instancias, predica constantemente la necesidad de incorporar las nuevas
tecnologfas al funcionamiento de las Administraciones ptblicas de sus Estados-miembro,
algo que ha dado lugar en nuestro pais a una amplia accién legislativa a favor de una
Administracién cada maés digitalizada, una Administracion electronica (como postula la
Ley 11/2007 sobre el acceso electronico de los ciudadanos a la Administracion), con
un programa de inversiones en el que, la verdad, si se compara con el esfuerzo inversor
canalizado hacia otros sectores puiblicos (entre los que la gran mimada ha sido, desde
luego, la Administracién tributaria), la Administracién de Justicia, en cambio, ha cum-
plido mds bien el papel de la pobre cenicienta, siendo la dltima en beneficiarse de esa
implementacién electrénica.

Pero, aunque tarde, la transformacién tecnoldgica también ha llegado, finalmente, en
nuestro pais, al &mbito judicial, de la mano del denominado Plan Estratégico de Moder-
nizacion de la Justicia (para los afios 2009 a 2012), seguido por leyes como las dos de
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2009, de reforma de la legislacion procesal para la implantacion de la Nueva Oficina
Judicial, o la nueva Ley 18/2011, de 5 de julio, reguladora del Uso de las tecnologias
de la informacion y de la comunicacion en la Administracion de Justicia, publicada
recientemente en el Boletin Oficial, a punto de iniciar el rodaje, aparte de otras varias
iniciativas legislativas actualmente en curso, aunque no quisiera yo aqui ahora aburrirles
con su enumeracion. Baste indicar que se trata de un proceso en marcha o que, desde
luego, lo que no tiene ya es marcha atrés...

La ventaja de que todos nuestros juzgados y tribunales trabajen en red y en tiem-
po real, a través de una intercomunicacién constante, con un intercambio instantdneo
y continuado de informacién, es ya, francamente, irrenunciable. Baste invocar, si no,
como todos recordamos con consternacion, el luctuoso caso MARI LUZ, aireado, hace
no tanto, a bombo y platillo en todos los medios de comunicacién, de incumplimiento
de una sentencia de condena por quien, teniendo antecedentes penales por otras causas
pendientes, seguidamente perpetrd el asesinato y violacién de una menor, cuando esa
excarcelacion por un error judicial se hubiera ficilmente evitado, de haber tenido el
juez que la autorizé la posibilidad de realizar con cardcter previo una consulta directa
al registro de penados por medios telematicos.

Las ventajas inherentes a la electronificacién de todo el aparato judicial y del proceso
en su conjunto son innegables. Pero también es verdad que la implementacion de las
nuevas tecnologias impone la necesidad de una adaptacion técnica no sélo de los medios
materiales en la Administracién de Justicia, sino también de las categorias dogmadticas
del propio Derecho procesal. Algo que es quizd incluso atin mas dificil.

Pasar del legajo al expediente judicial electrénico supone un cambio no sélo de la
préctica, sino también de la teorfa. El principal reto de los procesalistas actuales durante
los préximos afios va a ser (estd siendo ya) el problema de como dar encaje tedrico
abstracto dentro de la dogmatica procesal a los nuevos avances tecnolégicos.

La tecnologia le interesa al procesalista incluso cuando falla, que es cuando sur-
ge el litigio. Todos somos conscientes de que las posibilidades del ciberespacio son
inmensas, si, pero también sus riesgos. Internet genera un dispositivo con el mismo
grado de sofisticacion que de fragilidad... en el que puede haber fallos. Multiplicidad
de peligros frente a los que no es facil tener capacidad de respuesta. La tutela judicial
en el ciberespacio plantea infinidad de interrogantes. Y el Derecho procesal no puede
quedarse mudo.

Una de las incégnitas consiste en la paradoja de que la intercomunicacion a través
de la red, a la vez potencia la libertad del individuo, entrafia en si misma un mecanismo
de control. Con ello se suscita la duda, casi angustiosa, de si existe un control judicial
sobre ese sistema de control que es internet.

Es una buena pregunta para un procesalista.

En efecto, donde, sin duda, estd hoy mas expuesta la propia privacidad del in-
dividuo, que es tanto como decir su propia libertad personal, es en el ambito de las
comunicaciones telemdticas. Internet ha pasado a ser el gran ojo pandptico orwelliano,
el premonitorio «aleph» de Borges. Como en la célebre construccion del «panoptismo»
de Bentham, si hay un vigilante que todo lo ve sin ser visto eso es hoy infernet. Nada
escapa a su mirada, pues todo estd en la red, el perfil personal de cada usuario, sus
comunicaciones con otras personas, sus compras, sus trabajos, sus entretenimientos, sus
amigos de facebook, su vida en general.
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Enseguida se comprende la importancia de preservar la propia privacidad dentro
de ese espacio abierto que es internet. El apartado tercero del articulo 18 de nuestra
Constitucién garantiza «el secreto de las comunicaciones y, en especial, de las postales,
telegrdficas y telefonicas, salvo resolucion judicial». La reserva de las comunicaciones
queda, pues, por imperativo constitucional, bajo la salvaguarda de los tribunales, en
el sentido de que dentro de la confidencialidad de quienes se intercomunican no cabe
ninguna otra interferencia mas que la de un juez.

Cuando nuestro constituyente formulaba esta declaracion en 1978 no existia todavia
internet. Por eso sélo habla de comunicaciones «postales, telegrdficas y telefonicas»,
incluso la mencién de estas tltimas, las telefénicas, suponia ya de por si un avance en
esa época frente a la legislacién procesal entonces vigente, nuestra Ley de Enjuiciamiento
Criminal del pasado siglo, a la que sélo le preocupaba el secreto de las comunicaciones
postales y telegraficas, pues el legislador decimondnico desconocia todavia el teléfono.
Las escuchas telefénicas no se incluyen en la redaccion de los articulos 579 y siguientes
de nuestra Ley de Enjuiciamiento Criminal hasta su reforma por una ley orgdnica de 1988.

Pero nuestro legislador procesal sigue en esta materia tan dificil de la confidencialidad
de las comunicaciones todavia con la misma asignatura pendiente. Con la eclosién de
las nuevas tecnologias la realidad se ha distanciado de la norma ahora incluso mas que
antes. Nuestro legislador procesal desconoce la existencia de los teléfonos méviles, los
mensajes por sms, las conexiones telemdticas y el mundo de internet. La primera voz
de alarma frente a este anacronismo legislativo la ha dado, entre los procesalistas, mi
maestro el Profesor Gimeno Sendra, al denunciar (en un articulo reciente, todavia en
prensa) que el acto instructorio para la intervencion judicial de las comunicaciones se
encuentra en una «prdctica anomia legislativa».

Pero no me interesa aqui el detalle de esa regulacidn, sin duda obsoleta y plagada
de lagunas e insuficiencias, sobre los presupuestos procesales necesarios para que un
juez pueda intervenir el contenido de las comunicaciones o sobre los condicionamientos
de la policia al cumplir esa orden, siempre bajo control judicial, a través, actualmente,
del llamado sistema SITEL (Sistema Integral de Interceptacion de Telecomunicaciones),
que ha sustituido el antiguo «pinchazo» de la linea telefénica por un nuevo dispositivo
automdtico, mucho mds moderno, integrado en el Centro Nacional de Inteligencia, bajo
la dependencia del Ministerio del Interior.

Cuestiones de procedimiento aparte, la clave esta en que la intervencion del conte-
nido de las comunicaciones s6lo pueda activarse, en todo caso, como consecuencia de
una orden judicial previa, conforme al mandato constitucional, independientemente del
medio mds o menos rudimentario o super sofisticado que pueda emplearse para ello.

La polémica sobre SITEL como herramienta en manos de la Policia (a raiz de una
impugnacioén, al cabo, rechazada por el Tribunal Supremo) se debié no a la falta de
control judicial, sino al aspecto técnico de que su activacion alcanzase automdaticamente
a todas las comunicaciones operadas desde el teléfono interceptado y no sélo las que
fuesen de interés para la instruccién de la causa, obligando con ello a una seleccién a
posteriori, bajo control judicial, del contenido a conservar o eliminar en la grabacién
finalmente aportada al juicio.

La posible sospecha de inconstitucionalidad no estd hoy en la normativa sobre la
intervencion de las comunicaciones, sino sobre la conservacion de los llamados «da-
tos del trafico», que son los elementos que permiten conocer no el contenido de lo
comunicado, pero si la identidad de los aparatos intercomunicantes, sus suscriptores y
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el momento y la duracién de la intercomunicacién. Igual que en la instalacién de un
teléfono fijo queda necesariamente registrado su titular, todo teléfono movil tiene su MSI
(Mobil Suscriber Identity), es decir, la identificacién del suscriptor que lo adquiere en
el acto de la compra, y un nimero de identificacién del propio aparato, el denominado
IMEI (International Mobile Equipment Identity), del mismo modo que cada ordenador
tiene necesariamente asignado por su fabricante un nimero identificativo, que es el IP
(Internet Protocol).

La Ley 25/2007, de 18 de octubre, de «conservacion de datos relativos a las co-
municaciones electronicas y a las redes publicas de comunicaciones», impone a las
compaifiias suministradoras de telecomunicaciones la conservacién obligatoria (durante
determinado plazo) de los datos de trafico de todas las comunicaciones electrénicas su-
ministradas. Se trata, por tanto, de una interceptacién de determinados datos referentes
a una comunicacion, cuyo registro se practica sin ninguna resolucién judicial previa,
sino ope legis, de modo automadtico, por parte de la empresa proveedora de servicios
de telefonfa o de conexién a internet.

Es verdad que son datos referentes no al contenido de la comunicacién, sino a
sus elementos externos, pero también es cierto que esos detalles permiten recuperar el
nimero identificativo de los aparatos interconectados y sus suscriptores o presumibles
usuarios mantenedores de esa comunicacion entre si, asi como la fecha y la duracién
de la interconexion y, en el caso de la navegacion por internet, el propio contenido de
la comunicacién establecida entre consultante y consultado cuando se trate de la visita
a una pagina web expuesta en la red.

Ese fichero obligatorio de datos relativos a las comunicaciones electrénicas supone,
independientemente de como luego se gestione, ya de por si la intromisién de un tercero
ajeno a los comunicantes en la comunicaciéon, como es la propia operadora de teleco-
municaciones que efectiia ese registro, sin previa resolucion judicial, pese al mandato
constitucional. Por supuesto que el tratamiento posterior de ese fichero, cualquier cesién
de datos a partir del mismo, no podra efectuarse sino de acuerdo con la ley de proteccién
de datos, pero eso ya es otro problema distinto, de salvaguarda de la intimidad, que no
se confunde con el derecho a la privacidad de las comunicaciones, prueba de ello es
que una y otro se enuncien en dos apartados distintos del mismo articulo 18 de nuestra
Constitucién, su apartado primero y su apartado tercero.

Cuando el apartado tercero garantiza el secreto de las comunicaciones, no se refie-
re al secreto de lo comunicado, sino al secreto de la comunicacion en si; es decir, no
preserva la confidencialidad del contenido objeto de la comunicacién (salvaguardado
por el derecho a la intimidad proferido en el apartado primero), sino la privacidad de
la comunicacién como relacién exclusivamente inter partes, en el sentido de vetar la
intromision o interferencia de cualquier tercero que no sea un juez. Algo que evidente-
mente no se cumple, como hemos visto, en el caso de las comunicaciones electrénicas,
dada la obligatoria interceptacién y conservacion de los llamados «datos del trafico»
por parte de las operadoras de telecomunicaciones.

Nuestra Ley de 2007, que ni siquiera es una ley organica, al imponer ese deber
a las operadoras de telecomunicaciones, bordeando el limite constitucional, traspone,
en realidad, una directiva comunitaria proveniente, a su vez, de Estados Unidos. Fue
una medida que suscité en su momento cierto revuelo, aunque también colabord a que
saliera adelante sin demasiados detractores, probablemente, el atentado terrorista del
11-M, ocurrido pocos meses antes, igual que los atentados del 11 de septiembre tras-
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tocaron en Estados Unidos el entero sistema de seguridad y libertades. Que el aparato
de un pequeiio teléfono mdévil fuese el arma detonante capaz de hacer estallar por los
aires los trenes de la estacién de Atocha, o que internet pueda ser un arma todavia aun
mas mortifera en la perpetraciéon de cualquier ataque cibernético, hace pensar que el
alcance de las comunicaciones desborda con mucho el interés exclusivo de los propios
sujetos intercomunicantes, cuando se establece por medio de conexiones inaldmbricas
o telemadticas, todavia desconocidas en 1978, cuando se aprobd nuestra Constitucién. El
apartado tercero de su articulo 18 quizd merezca hoy, como consecuencia de las nuevas
tecnologias, probablemente, una interpretacién correctora que permita la interferencia
preventiva de determinados datos externos de las conexiones electrénicas, aunque es
dificil saber hasta qué punto esos datos no proporcionen, a la vez, una pista excesiva
sobre la propia comunicacién en si.

Los avances tecnolégicos imponen la necesidad de adaptar las categorias juridicas.
Dentro de ese empefio, otro esfuerzo considerable va a ser el de como dar encaje dentro
del proceso a la prueba de las comunicaciones electronicas, tema tan complejo como
el de su interferencia, por la misma confusién que deriva de la problemadtica técnica
que lo envuelve.

La difusién del comercio electrénico a través de internet ha transformado la operativa
del contrato, el modus contrahendi. Las transacciones telemdticas se multiplican en una
economia cada vez mds globalizada en la que se ha generalizado el llamado documento
electrénico como forma contractual. Qué valor probatorio tenga ese asi denominado docu-
mento electronico va a ser determinante para la seguridad del trafico juridico. La respuesta
a esta pregunta incumbe a los procesalistas. Su criterio parece decisivo. Todo depende
de cémo esa forma electrénica del contrato sirva de medio de prueba en el proceso.

El documento electrénico o, lo que es lo mismo, la voluntad contractual forjada a
través de medios electrénicos ha reavivado de nuevo entre los civilistas el antiguo enfren-
tamiento dogmdtico que suscitara la vieja disquisicién pandectista sobre la teoria de la
voluntad y la teoria de la declaracién como clave explicativa de la eficacia del contrato.
Ese mismo dilema se suscita hoy en torno a la firma digital de un contrato electrénico,
como mecanismo de imputacion de la autoria sobre la integridad del contenido de una
declaracion emitida por medios electrénicos.

Como todos ustedes saben, los documentos electrénicos se caracterizan por carecer
de base material tangible y, por igual razén, de firma recognoscible materialmente. Por
eso no cabe saber con absoluta certeza quién sea el verdadero autor de un determinado
mensaje electrénico en caso de controversia. La identificacion del declarante y la fijacion
del contenido integro de su declaracién s6lo puede formularse como conjetura presu-
mible a partir de indicadores mds o menos fiables. Lo que se conoce como la creacién
de un dispositivo de firma electrénica consiste, en realidad, en la configuracién de esos
indicadores por medio de algin tipo de clave, cuya complejidad puede variar desde
un sistema elemental a féormulas algoritmicas o mateméaticas mucho mas complicadas.

De acuerdo con un esquema elemental, el remitente de un mensaje electrénico
procederia a encriptarlo mediante algin tipo de clave sélo compartida por su posible
destinatario, que, al recibir el mensaje y aplicar esa clave, conseguirfa entonces desencrip-
tarlo. Al tratarse de una clave compartida reciprocamente entre remitente y destinatario,
se habla de criptografia simétrica.

La criptografia simétrica presupone, necesariamente, un nimero limitado de desti-
natarios predeterminados, que podrian comunicarse o contratar entre si telematicamente
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dentro de un circuito cerrado. No sirve, por tanto, para una contrataciéon en un circuito
abierto a un nimero indeterminado o desconocido de sujetos, como ocurre en el comercio
electrénico a través de internet. Aqui se impone, en cambio, un sistema mas complejo,
cifrado por medio de férmulas o algoritmos matemédticos mucho mas complicados, de-
nominado de criptografia asimétrica, en el que se opera necesariamente a través de la
interposicién de un tercero de confianza, la asi llamada entidad certificante de la firma
electrénica. Esta entidad, que puede ser publica o privada, pero que cumple siempre una
funcién privada y mercantil en régimen de libre competencia, como tercero, tercero de
confianza, pero tercero ajeno a una relacién contractual entre otros sujetos establecida
por medios electrénicos, presta a uno de ellos un servicio convenido consistente en
responsabilizarse de la autenticidad de su firma electrdnica frente al otro y cualesquiera
otros posibles futuros contratantes on line.

Para ello, la entidad certificante atribuye al sujeto cuya firma va a certificar (su
cliente), previa comprobacién de su identidad, una doble clave consistente en una clave
publica bajo la que ese cliente se incorpora a un directorio o registro llevado por la
entidad de certificaciéon publicamente accesible on line por parte de todos los que, en
adelante, pretendan contratar con él por medios telematicos, y otra clave privada, sélo
conocida y disponible por parte del propio cliente. Al remitir éste un mensaje cifrado
con su clave privada, la entidad certificante, cruzdndola con su correspondiente clave
publica, si ambas encajan, imputa entonces la autoria del mensaje a quien figura como
titular de la clave ptiblica, responsabilizdndose de la autenticidad e integridad del men-
saje frente a su destinatario. La firma certificada se convierte entonces en una firma
electronica reconocida, que merece la confianza de los terceros por virtud de la seriedad
y la solvencia econémica de la entidad que la certifica.

La duda es si ese certificado de la entidad certificante asignando la autoria del
mensaje al remitente entrafia frente a su destinatario una presuncién de autenticidad
s6lo iuris tantum o, por el contrario, iuris et de iure. Es decir, si la entidad certificante
vincula o no con su certificado al supuesto remitente, independientemente de que lo
sea o0 no.

No es facil resolver el conflicto. En el fondo subyace la duda de si la obligacién nace
de la voluntad o de la declaracién. Nuestra normativa especial sobre firma electrénica,
en algiin momento de su articulado, parece seguir la teorfa declaracionista, quiza por
el afan prioritario (también patente en la Directiva europea de 1999) de dar seguridad
juridica al comercio electrénico. Segun la teoria declaracionista, cada contratante queda
vinculado por la confianza en la apariencia que su respectiva declaracién suscita en
la contraparte contractual. En este sentido, también aqui quien deviene titular de un
dispositivo de firma electrénica reconocida genera de este modo una apariencia de le-
gitimidad en el tréafico, de eficacia juridica autovinculante, siempre que ese dispositivo
haya funcionado correctamente, por haber el certificado emitido una entidad certificante
regularmente constituida prevista en la ley.

Este entendimiento de la firma electrénica, sin embargo, parece desproporcionado.
Choca con el sentido espiritualista de nuestro ordenamiento civil. El empecinamiento
en la eficacia a ultranza de la firma electrénica podria ser ademds contraproducente y
retraer su uso por los riesgos que comporta. Piénsese, no ya en una disfuncién mecédnica
del sistema o una negligencia de la entidad certificante, sino en un uso inconsentido de
la firma electrénica por un titular victima de abuso, fraude o sustraccién. Mantener en
estos casos la eficacia de una adquisiciéon a non domino seria excesivo, maxime cuan-
do la tenencia de una firma electrénica no es algo ya voluntario, sino obligatorio para

110



todos los ciudadanos, desde el momento en que nuestro nuevo Documento Nacional de
Identidad consiste ahora en una tarjeta provista de un chip y un nimero PIN a la que
se incorpora un dispositivo de firma electrénica.

La normativa especial sobre firma electronica es contradictoria. Su interpretacién no
es clara. La firma electrénica reconocida tendra el mismo valor —dice la Ley— que una
firma manuscrita en papel. No comporta, por tanto, por si misma ninguna presuncién
de autenticidad. El documento con firma electrénica reconocida no es, en principio, un
documento auténtico. Prueba de ello es que, de acuerdo con la clasificacién formulada
por la propia Ley de Firma Electrénica (en concordancia con la llamada teorfa de la
accidentalidad de la materia o del indiferentismo material), el documento en soporte
electrénico, igual que en papel, puede ser un documento publico electrénico o un do-
cumento privado electrénico, segtiin se forje con o sin intervencién de un funcionario
publico. Ni el soporte electrénico ni la certificacién de la firma reconocida por una
entidad certificante alteran su naturaleza cuando es privado, ni lo convierten en ptiblico
o auténtico, si no se forja con la intervencién de un funcionario ptblico.

Esta clasificacion contenida en el articulo 3 de la Ley de Firma Electrénica es clave
en el dmbito procesal, pues la Ley de Enjuiciamiento Civil (en su actual art. 326, me-
diante un nuevo péarrafo afiadido, precisamente, por la Ley de Firma electrénica) dispone
que «cuando la parte a quien le interese la eficacia de un documento electrénico lo
pida o se impugne su autenticidad, se procederd con arreglo a lo establecido en el
articulo 3 de la Ley de Firma Electronica». La actual Ley de Enjuiciamiento Civil, al
hacer mencién expresa, dentro de este articulo 326 referido a los documentos privados,
del «documento electronico» y remitirse a la Ley de Firma Electrdnica, evidencia un
criterio favorable, por tanto, a la consideracién de los documentos electrénicos como
un medio de prueba documental.

Antes de su reforma en 2003 por la Ley de Firma Electrénica, nuestra Ley procesal
admitfa la firma electrénica como medio de prueba en juicio, pero sin determinar de
qué medio de prueba se tratase ni atribuirle cardcter de prueba documental. Mds bien
al contrario, la naturaleza como medio de prueba documental de la firma electrénica
quedaba desmentida por la circunstancia de no aparecer incluida dentro de la enumera-
cién de los documentos publicos o privados, sino sélo prevista en el articulo 229, junto
a las reproducciones audiovisuales y los instrumentos que permiten archivar y conocer
o reproducir palabras o datos relevantes para el proceso.

La admision en juicio de la firma electrénica se articula ahora, por el contrario, como
prueba documental. El documento sigue siéndolo, lo mismo en papel que en soporte
electrénico. Se ha dicho que la morfologia del documento no compromete su sustancia,
como demuestra el hecho de que su grafia o su materia han ido cambiando en cada
civilizacién y en cada época. Sin embargo, el concepto de documento como medio de
prueba no deja de ser una de las categorias mds complejas dentro de la técnica procesal.

Quiza porque el caricter de un medio de prueba como documento sea algo con-
tingente y relativo o temporal, nunca absoluto o definitivo. «Documento» (del latin
docere, ensefiar), si somos fieles a la etimologia, es lo que se muestra por si mismo:
el medio directamente recognoscible cuyo significado probatorio, al comprenderlo por
si mismo, puede el juez apreciar por si solo, sin necesidad del auxilio de ningin otro
sujeto, como un perito o un intérprete. En este sentido, el documento es un medio de
prueba auténomo, pues se comprende por si mismo. Por eso la prueba documental es
una prueba privilegiada.
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Pero el documento comprensible para unos puede no serlo para otros, de modo
que cuando el documento deja de ser comprensible, deja de ser entonces documento,
dando paso a un problema de prueba pericial. El mismo medio de prueba que puede
valer como documento en determinado momento y lugar, puede perder esa virtualidad
documental, cuando pierde su comprensibilidad directa o auténoma, como el documento
vetusto comprensible acaso por un entendido en paleografia pero no por un juez, o el
documento extranjero necesitado de un traductor. La comprensibilidad del documento
depende, por tanto, no s6lo de su fisonomia, sino también de la capacidad intelectiva
de aquél ante quien se presente. El documento es algo, aunque de manera interrelacio-
nada, no s6lo fenomenoldgico, sino también intelectivo. En este sentido, la morfologia
del documento no parece que sea tan indiferente, en la medida en que su comprension
depende de cémo se exteriorice.

Contrariamente a la teoria del indiferentismo material, el soporte del documento pue-
de afectar a su comprensién. Asi como la integridad o la autenticidad de un documento
escrito en papel, por la existencia de sobrerraspados o por la fisonomia grafica de una
letra o una firma sobre el papel, son extremos que, en caso de impugnacién, puede el
juez hasta cierto punto apreciarlos por si mismo, la falta de integridad o autenticidad de
un documento electrénico, en caso de impugnacidn, obligaria al juez, necesariamente, a
servirse del auxilio de un perito, y en ese caso el documento electrénico dejaria de ser
documento para convertirse en un medio de prueba objeto de dictamen pericial, salvo
que el documento electrénico fuese copia de otro en papel, por la posibilidad de que el
juez cotejase entonces directamente su matriz.

Los documentos publicos electrénicos que son copia de otros que no lo son, sino
que su matriz obra en papel (como el protocolo notarial), tienen, por tanto, un valor
documental reforzado. Si se me permite expresarlo asi, hay documentos que son mads
documentales que otros. Cuando se trata de fijar el valor de la firma electrénica ante
los tribunales, esta consideracién puede tener importantes consecuencias.

La difusién imparable del documento electrénico se explica como una pieza mas
dentro del engranaje general de la llamada sociedad de la informacion en la era digital.
Una digitalizacién que, por imperativo de la Ley 11/2007, de 22 de junio, sobre el acceso
electronico de los ciudadanos a los servicios publicos, alcanza ya obligatoriamente a
todas las Administraciones publicas, incluida la Administracién de Justicia. Los procesa-
listas nos encontramos asi ante la tesitura de dar encaje dogmatico no sélo al documento
electrénico como medio de prueba en el proceso, sino a la entera electronificacion del
procedimiento en su conjunto, el llamado expediente judicial electrénico.

Hay que mentalizarse de que, muy pronto, el papel va a desaparecer del estrado,
igual que, en general, de todas las oficinas publicas. Esa imagen casi costumbrista de
nuestros juzgados con gente trabajando rodeada de papeles por todas partes, con torres
de legajos apilados por los pasillos e innumerables carpetas arrumbadas por los rinco-
nes pronto quedard s6lo como un recuerdo en nuestra memoria. El Plan Estratégico de
Modernizacién de la Justicia (anunciado por nuestro Ministerio de Justicia en el afio
2009) pasa por una politica de papel cero, auspiciada desde diversas instancias de la
Unién Europea. Con ello se trata de imponer un modelo de eficiencia y agilidad en la
tramitacién de los asuntos, que permita superar la inveterada ralentizacién de la Justicia.

Dentro de esta andadura se han dado ya algunos pasos considerables. Uno de los
primeros fue la creacién de un sistema informatico de gestiéon procesal en las oficinas
judiciales (denominado MINERVA y MINERVA NOJ), para lograr la interoperabilidad
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interna de todos los érganos judiciales mediante una interconexién en red en tiempo
real, luego abierta, a través del denominado punto neutro judicial, para el intercambio
de informacién, a otras Administraciones y dependencias publicas (como el Ministerio
fiscal, la Policia, Trafico, Instituciones Penitenciarias, la Agencia tributaria, notarias y
registros y demads oficinas publicas).

Enseguida, se abre también la accesibilidad telemdtica de la oficina judicial a los
profesionales (abogados y procuradores), mediante la instauracién del llamado sistema
LEXNET (por un decreto del afio 2007), a fin de dar entrada y salida electrénica dentro
del expediente judicial a los actos de comunicacion entre partes y juzgado (y vicever-
sa), por medio de un correo electrénico securizado con firma electrénica reconocida,
que se impone como Unica via para la presentacion judicial telemadtica de todo tipo de
escritos (incluidos los de demanda, contestacién a la demanda, reconvencion, recursos,
notificaciones y aportacién escaneada de documentos complementarios).

Para salvar la compatibilidad informdtica de MINERVA y LEXNET con el sistema
digital peculiar de cada dmbito territorial o institucional (cuya descoordinacién fue la
causa del desgraciado caso Mari Luz) se ha desarrollado recientemente el denominado
EJIS (Esquema Judicial de Interoperabilidad y Seguridad), que va a servir ahora como
modelo de funcionamiento a la nueva Oficina judicial implantada por las Leyes 1 y 13
del afio 2009, de acuerdo con la nueva reordenacién introducida por la Ley 18/2011,
de 5 de julio, sobre el uso de las nuevas tecnologias de la informacion y comunicacion
en la Administracion de Justicia. Una ley que se acaba de estrenar.

La sustitucion de los legajos en papel por el microprocesamiento y almacenaje de da-
tos electrénicos es ya irreversible. Pero este esfuerzo de digitalizacién de las actuaciones
judiciales debe ser también retrospectivo, alcanzando no sélo a los expedientes futuros
0 en curso, sino incluso a los procedimientos ya cerrados y al contenido, en general, de
los archivos judiciales. Semejante labor estd ahora en marcha como experiencia piloto
desde hace algunos meses (pese a su arranque quizd sin suficiente cobertura legal) en
la Audiencia Nacional y el Tribunal Supremo. Sélo en la Audiencia Nacional se llevan
digitalizados ya mds de 25 millones de folios.

Este volcado informatico de todo lo que hasta ahora haya sido objeto de una docu-
mentacién en papel a un soporte electrénico adolecera también, como toda obra humana
(¢qué duda cabe?), de frecuentes descuidos o impurezas, que obligardn, en ocasiones,
a una revision de textos, similar historicamente a la de la doctrina romanista sobre las
famosas interpolaciones producidas en el Derecho romano como consecuencia de la
transcripcion en papiro de los antiguos cédices en pergamino, cuando el papiro termina
imponiéndose como soporte documental en casi todo el Imperio.

Algo asi va a pasar con la digitalizacién judicial. S6lo que la electronificacién de
los expedientes y archivos judiciales provoca ademds el efecto cualitativo de convertirlos
en una base de datos no s6lo de uso interno dentro de la propia organizacién judicial,
sino también de acceso externo mediante la posibilidad de su consulta telematica on
line tanto por las partes del litigio como incluso por los terceros ajenos al proceso. La
actual visibilidad a través de internet de las actuaciones judiciales puede tener conse-
cuencias insospechadas. La consulta on line de los expedientes judiciales electrénicos
obliga a un replanteamiento del sentido de la publicidad del proceso. Cémo deba hoy
entenderse, ante el alcance de las conexiones telematicas, el principio de publicidad
que preside la celebracion del juicio, es otra buena pregunta para la moderna escuela
procesalista.
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Segtin la célebre formulacién de Bentham, «la publicidad de la justicia somete a
Juicio al mismo juez». Todo debe ser con «luz y taquigrafos». Cuando quiebra el siste-
ma histérico del Antiguo Régimen y hace aguas el modelo de la llamada «Justicia de
Gabinete», la publicidad de los juicios se proclama entonces como una garantia de los
ciudadanos frente al poder politico. Pero la publicidad se entiende, desde el punto de
vista procesal, como la admision del ptiblico en general dentro del escenario de cele-
bracién del juicio, un proceso de puertas abiertas, como medida disuasoria impuesta
en garantia de los ciudadanos frente al riesgo de arbitrariedad judicial o de influencia
gubernamental en el funcionamiento y la composicion de los 6rganos jurisdiccionales. La
discusién entre los procesalistas sobre el alcance de la publicidad de los procedimientos
se centra Unicamente en torno a si también debe darse o no entrada en la sala de los
medios de comunicacién.

El debate actual sobre la publicidad de las actuaciones judiciales no estd en quiénes
tienen derecho de asistencia fisica a la vista ni en la cabida material del estrado, sino en
la accesibilidad telemadtica a través de internet al contenido de los expedientes judicia-
les, su grado de visibilidad en la red. La cuestion es si esa accesibilidad on line debe
articularse como un sistema cerrado con alcance sé6lo a las partes del procedimiento o
a quienes tengan un interés legitimo en €l, o por el contrario, como un sistema abierto
al publico en general.

La opcién por un sistema cerrado, limitado a las partes en el procedimiento, llevaria
al entendimiento de esa accesibilidad telemdtica como una prolongacién de su derecho
a la tutela judicial efectiva (amparada por el art. 24 de nuestra Constitucién), que in-
cluye el derecho a un procedimiento sin dilaciones indebidas. La digitalizacién judicial
tendria como primordial objetivo la agilizacién de la Justicia, eliminando itinerancias
burocréticas en aras de la aceleracién de tramites.

Por el contrario, un sistema abierto de acceso universal en la red a las actuaciones
judiciales se entenderia como un reflejo del derecho general de acceso de los ciudadanos
a los archivos y registros publicos (proclamado por el art. 105 de nuestra Constitucién),
que responderia a un objetivo general de transparencia de la Justicia extensivo no sélo
respecto a los expedientes o procedimientos cerrados integrantes de los archivos judicia-
les, sino también a los expedientes en curso. La transparencia judicial como presupuesto
de la confianza de los ciudadanos en la Administraciéon de Justicia se configura en las
democracias avanzadas como un elemento irrenunciable de control y un indicador de
la cultura democratica.

Pero el problema es como conjugar esa finalidad de transparencia judicial con la
proteccién de datos. Y aqui, Sancho, con la Iglesia hemos topado. En efecto, a los
expedientes y archivos judiciales se incorpora una constelaciéon de datos personales.
Aunque muchos de ellos, considerados de manera individual, por si solos, puedan ser
inocuos y no afecten a la intimidad, sin embargo, su visibilidad global en la red puede
proporcionar en conjunto (igual que cuando se juntan las teselas de un mosaico) una
imagen o un perfil informativo cuyo control escape al propio titular de esos datos, con
lesioén no de su intimidad, pero si de lo que se conoce como el derecho a la autodeter-
minacién informativa (igualmente amparado por el art. 18 de la Constitucién). Como
el «yo y sus circunstancias» de Ortega, también el dato es el dato, sobre todo, por su
relacion con otros datos. Conforme a esa autodeterminacion informativa sobre los pro-
pios datos, toda persona tendria derecho a conocer y controlar las informaciones que
le conciernen procesadas en bases de datos, y a impedir su uso indebido o su manejo
inapropiado por terceros.
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La proteccion de datos no es un problema que permita distinguir entre expedientes
en curso o expedientes cerrados, pues no depende tanto de dénde se encuentren sino
de cémo se utilicen. Cémo administrar la transparencia judicial desde el punto de vista
de la proteccién de datos es una cuestién que afecta por igual a expedientes y archivos.

La singularidad de las actuaciones jurisdiccionales y los intereses generales que en
ella subyacen obligard entonces a seleccionar y, en algunos casos, elaborar o sistematizar
con fines licitos y legitimos los datos que han sido aportados como informacién accesoria
al ejercicio de la potestad jurisdiccional, y requerird una exigente valoracién a la hora
de posibilitar su consulta, que no sélo tenga cuenta la categoria a la que pertenecen
los datos personales (sensibles y no sensibles), sino que atienda igualmente a la sede
donde se encuentran los datos (expediente judicial, resolucién judicial, edictos) y a la
circunstancia en la que han sido recabados (que se trate, por ejemplo, de datos que han
sido extraidos de actuaciones judiciales que se han generado en audiencia publica o,
por el contrario, a «puerta cerrada», etc.).

Se impone entonces —con urgencia ya— un repliegue y una reorganizacion de lo que
debe ser el nicleo duro de la publicidad de las actuaciones judiciales, una redefinicidn,
primero, de la informacién judicial que podria ser difundida en Internet, y después una
interpretacién aperturista de los articulos 234 y 235 de la LOPJ, en el sentido de que
interés conocido (0 cognoscitivo) equivalga al interés general por conocer, implicito en
toda solicitud de informacidn, sin tener que depender de que algtin funcionario, de modo
impersonal, aprecie especificamente un interés legitimo acreditado en quien solicita la
informacion.

Como contrapartida a esta posible corriente aperturista, a un posible sistema judi-
cial on line, el legislador debiera sensibilizarse ante los usos ilicitos o indebidos que se
pueden hacer de la informacién judicial y adoptar las medidas oportunas, algunas de
las cuales se han implantado ya en el entorno de paises latinoamericanos, donde predo-
minaba inicialmente el derecho de acceso abierto, claramente sustentado en el rechazo
de la ciudadania a la inseguridad juridica y la corrupcién.

La inclusién en los sitios de Internet de motores de bisqueda capaces de ignorar los
nombres o datos de las personas implicadas en la informacién judicial, la preferencia
no por el nombre de las partes, sino por el nimero de expediente para localizar y recu-
perar en una base de datos la informacién procesal, o la técnica consistente en utilizar
estandares de exclusion de los programas robots, impidiendo asi que una bisqueda por
Google, por ejemplo, dé resultados que procedan de las webs del Poder Judicial, son
medidas claramente indicativas de una conciencia social cada vez mds proclive a la
apertura de la informacién judicial.

Pero la herramienta que se muestra mas eficaz frente a los peligros de una apertura
indiscriminada de la Justicia, es la identificacién, previo pago, del usuario de la informa-
cién judicial, como medida de proteccion contra el uso ilegitimo o ilicito de la misma.
Es la solucién imperante en Estados Unidos, pues los Tribunales Federales tienen su
propio sistema de publicacién de casos judiciales por medio de PACER (Acceso piiblico
a los Registros electronicos de los Tribunales), cuyo acceso, a diferencia de los sitios
oficiales propios de los Tribunales Estatales y Federales, donde se accede gratuitamente,
es a costa del interesado, una vez que se ha realizado la inscripcidn.

Llegados a este punto, surge entonces la pregunta inevitable de si tiene cabida
en nuestro ordenamiento este sistema de pago por vision (pay per view), que grave a
quienes sean los beneficiarios o receptores de esa informacién telematica, mediante el
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abono —con una tarjeta bancaria identificativa del usuario— de algin tipo de canon,
que sirva ademds para cubrir, en todo o en parte, el coste del servicio. O ;debiera ser
el propio Estado, por el contrario, el obligado a sufragar —con cargo a una partida mas
de los presupuestos generales— la electronificacion del proceso, posibilitando el acceso
telemdtico gratis total a la informacién judicial?

Detras de este interrogante subyace la controversia acerca de si la consulta on line
supone un acceso directo por parte del propio ciudadano a la fuente originaria de la infor-
macién, no sujetable, precisamente por ser publica, al pago de tasa alguna, o presupone,
por el contrario, la exhibicién no de la fuente originaria de la informacién, sino sélo de
su reproduccion o traslado en la red, susceptible entonces de quedar al pago de una tasa
retributiva no de la informacién publica sino de su reproduccién consultable en la red.

En este segundo caso, de ser legitimo entonces el cobro de una tasa, la duda seria
la de cémo caracterizarla, si como una tasa judicial o, por el contrario, una tasa admi-
nistrativa, ajena a los problemas de constitucionalidad y competencia estatal o auton6-
mica que hoy penden todavia sobre la reintroduccién de las tasas judiciales por la Ley
53/2002, de 30 de diciembre (impugnada ante el Tribunal Constitucional), consideradas
por algunos como una traba inadmisible frente al derecho constitucional de acceso a la
jurisdiccién (art. 24 CE).

Pensemos, ademds, que esta tasa va a suponer una partida tributaria de magnitud
macroecondmica, dada la previsible dimensién masiva de las consultas on line. Por eso
es preciso que su implantaciéon se aborde de una manera frontal y transparente, con
pleno respaldo legal, pues la implementacién tecnoldgica va a depender, precisamente,
de como se resuelva el problema de su financiacion.

En el futuro, el avance de las nuevas tecnologias seguird planteando otros muchos
interrogantes a la doctrina procesalista, pues faltan muchas costuras por hilvanar, muchas
cuestiones de detalle atn por resolver, sobre la transformacién del proceso, sobre la
apariciéon de un nuevo formalismo procesal, sobre la necesidad de adaptacién también
de las categorias dogmaticas.
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